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PIEU KIEN GIAO DICH CHUNG

VE CHINH SACH BAO VE DU LIEU CA NHAN TAI VPBANK
(Ap dung tir ngay 1£./.5/2026)
TUYEN BO VA CAM KET CUA VPBANK VE BAO VE DU LIEU CA NHAN

Chinh sach vé Bao vé Dit liéu ca nhan nay dugc xay dung va cong bd bai N gén hang TMCP
Viét Nam Thinh Vuong (goi chung la “VPBank”, “Ngdn hang”, “Chiing toi”) trong d6 mo
ta cac hoat dong cua VPBank lién quan tdi viéc bao vé dit liéu ca nhin (“DLCN”) cua cac
Chu thé dix liéu 12 khach hang, khach hang tiém ning, ngudi g tuyén, ngudi lao dong, cb
dong va céac ca nhan khac co lién quan voi VPBank theo cac mbi quan hé phat sinh do quy
dinh phap ludt va/hoéc do yéu cdu, thoa thuén giita VPBank v6i Chul thé dir liéu. Chinh sach
nay cling tao thanh Quy tac bao vé thong tin giita VPBank dbi voi nguoi tiéu dung cia
VPBank theo yéu cau ctia phap ludt vé bao vé ngudi tiéu dung.

VPBank 4p dung va trién khai Chinh sach nay véi tu céch la Bén kiém soat DLCN va/hoac
Bén kiém soat va xir Iy DLCN va/hodc Bén xtr Iy DLCN va ap dung v6i Chu thé dir liéu co
céc mdi lién hé véi VPBank nhu giai thich tir ngit v& Chu thé dit liéu tai Phan IT Chinh sach
nay. Chinh sach nay giai thich nhitng dir liéu VPBank thu thép, muc dich thu thap, cach thie
sur dung, dbi tuong duoc chia sé, viée luu trit va cac bién phap bao vé dir liu dé dam bao dir

liéu d6 ludn ri€ng tu va an toan.

Chinh séch nay dugc VPBank niém yét va cong bd cong khai dé Chu thé dir ligu duoc biét.
Chu thé dit liéu can doc va tim hiéu k¥ trudc khi thuc hién cac hoat dong c6 lién quan toi
cung cip DLCN cho VPBank.

Tuyén bd cia VPBank vé cam két va cac nguyén tac duoc VPBank ap dung trong hoat dong
bao vé DLCN:

a.  VPBank tuan thu ddy du quy dinh cta phap ludt Viét Nam va cac hop dong, théa thudn da
xac 1ap voi Chu thé dir liéu trong cac hoat dong vé bao vé DLCN.

b.  VPBank thu thap Dt li€u voi muc dich cu thé, 13 rang, hop phap va str dung Dit li¢u trong
pham vi cic muc dich néu tai Chinh sach nay va phu hop v6i quy dinh cua phap lut Viét
Nam.

c.  VPBank ludn 4p dung va cip nhat céc bién phéap k¥ thuat dap tmg quy dinh cua phap
luat Viét Nam va tiéu chudn phit hop nhdm dam bao tinh an toan cta Dit liéu bao gbm
ca cac bién phap bao v¢ Chu thé dit liéu khoi su truy cdp trai phép hodc trai phap luét
va/hodc su pha hity, mat, thiét hai cho Dit ligu.

d.  VPBank luu trit Dit liéu mot cach thich hop va trong pham vi can thiét nham muc dich
xtr ly phu hop véi quy dinh cta phap ludt Viét Nam.

e.  Trong truong hop chuyén giao Dit lidu dén mot bén thr ba hoidc co quan nha nudce c6
thdm quyén, VPBank dam bao rdng viéc chuyén giao nay tuan thi theo phap luat vé
bio mat, bao vé DLCN va thoa thuan v6i Chu thé dir liéu. Khi can thiét, Chung t6i s&
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II.

ra soat cac chinh sach bao mat va an toan dir liéw/chinh sach bao mat va an toan thong
tin/chinh sach bao vé DLCN ciia bén nhan Dit liéu nhim dam bao rang ho dang ap

dung céc tiéu chuan tuong duong vdi cac cam két cia VPBank néu trén.

f.  Ngoai cic nguyén tic néu trén, VPBank cam két tuan thu cac quy dinh lién quan dén bao
vé dir liéu cia tré em, nguoi tiéu dung dé bi t6n thuong va dam bao tuan thi cac quy dinh
phap lut vé bao mat, bao vé dit liéu, bao vé quyén loi nguoi tidu dung timg thoi ky.

GIAI THICH TU NGU

Piéu kién giao dich chung/Chinh sich bio vé DLCN/Chinh sach: La Diéu kién giao dich
chung vé Chinh sach bao vé Dit liéu c4 nhan tai VPBank, duogc VPBank niém yét cong khai
theo quy dinh phap luat. Diéu kién giao dich chung vé& Chinh sach bao vé dit liéu ca nhan tai
VPBank nay dong thoi 1 quy tic bao mat thong tin ngudi tiéu dung do VPBank x4y dung
va thiét 1ap dé ap dung tai VPBank va Chu thé dit liéu c6 lién quan v6i VPBank.

VPBank/NH/Ngén hang: La Ngan hang TMCP Viét Nam Thinh Vuong. VPBank dugc
hidu bao gdm bat ky Hoi s& chinh, Chi nhanh, Phong giao dich va cac kénh ban hang khac
cua Ngan hang TMCP Vi¢t Nam Thinh Vugng.

H¢ sinh thai VPBank: La bao gdm VPBank va céc cong ty con, cong ty lién két, cong ty
khac duge két ndi thong qua quan hé hop tac, dich vy, thuc déy kinh doanh va hd trg 1an
nhau nhim tao ra nhing gié tri cong hudng, phat trién bén vimng va nhimg trai nghiém tai
chinh, phi tai chinh tron ven cho khach hang.

Chi thé dir liéw/KH: La bao gdm tat ca cac ca nhén (khach hang, khéch hang tiém nang,
nguoi lao dong, ung vién tham gia tuyén dung, cb dong,...) ¢ cic hoat dong trao d6i, tuong
tac, tim hiéu, giao dich, c6 quan hé phép ly hoac cac mdi quan hé lién quan khac v6i VPBank
va ¢c6 DLCN dugc VPBank xir ly.

Dir li¢u ¢4 nhan/Dir liéu/DLCN: La Dt li¢u giup xac dinh mot con ngudi cu thé, bao gém:
DLCN co ban va DLCN nhay cam. DLCN sau khi khtr nhan dang khong con la DLCN.

Dir liéu vi tri ca nhin: La dit liéu duoc xac dinh thong qua cong nghé dinh vi dé biét vi tri
va gitip xac dinh con nguoi cu thé.

Dir liéu sinh tric hoc: La dit lidu vé& thudc tinh vat ly, ddc diém sinh hoc ca biét va 6n dinh
ciia mot ngudi dé xac dinh ngudi do.

Xir Iy dir liéu: La mot hodc nhiéu hoat dong tac dong t6i dir lidu, nhu: tiép nhén, thu thap,
ghi, phan tich, téng hop, xac nhan, luu trit, chinh stra, cong khai, két hop, truy cép, truy Xuét,
thu hdi, ma hoa, giai ma, sao chép, chia sé, truyén dua, cung cip, chuyén giao, chuyén doi,
t chirc, x6a, khir nhan dang, huy hodc cac hoat dong khéc tac dong dén dir lidu.

Xir ly dir liéu 16n: La hoat dong xuir ly DLCN & quy mo 16n, ¢6 tinh lién tuc, tich hop tur
nhiéu ngudn khéc nhau, c6 kha ning phan tich hanh vi, du doan xu huéng hodc phan loai

nguoi dung .
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10.

11.

12.

14.

15.

16.

17.

18.

Hé théng phan tich dit liéu 16m: La hé thong thuc hién viée thu thp, luu trir, xi Iy va phén
tich dir liéu (bao gém DLCN) & quy md 16m, ¢ tinh lién tuc va tw dong, dit li¢u duoc tich
hop tir nhiéu ngudn khac nhau, cho phép phan tich hanh vi ctia chu thé dit lidu, phén loai
ngudi dung, du doan xu hudéng hodc tao ra cac két luan phuc vu hoat dong quan ly, kinh

doanh va ra quyét dinh.

Xt ly dir liéu c4 nhin tw dong: La viéc thuc hién mot hodc nhiéu hoat dong xtr Iy DLCN
bf?mg hé théng, phén mém hoac hé théng tri tué nhan tao, trong d6 qua trinh xtr ly duoc thuc
hién tu dong dua trén thudt toan, mo hinh hodc logic xir Iy duoc thiét ké sin, khong co hoic
c6 rét it sy can thiép truc tiép ctia con ngudi trong ting bude Xt 1y, nham phan tich, suy luén,
phén loai, du doéan hodc tao ra két qua lién quan dén chu thé dit 1iéu. Theo do, thuit toan
dugc thuc hién tir khi thu thap dir li¢u dau vao, xur ly dir liéu, hoc dit lidu (data training) va
md hinh hoa, du doan dit liéu, cac thuit toan lién tuc dugc cép nhat cai tién nham hd tro va
cung cép cac san pham phit hop t6i khéch hang (Nguyén tac hoat dong cuia thuat toan).

Bén thir ba: La td chuc, ca nhan c6 thoa thuan bang vin ban (nhu hop dong dich vy, hop
ddng hop tac...) v6i VPBank nhim muc dich cung cip hang héa, dich vu cho VPBank
va/hodc thuc hién cac thoa thudn hop tac véi VPBank va/hoac cac td chure, ca nhan co cac
mdi quan hé duge thiét 1ap hop phap véi VPBank, bao gdm nhung khong gidi han:

a) Céc ca nhan hoic t6 chirc doc 1ap;
b) Céc td chuc ma VPBank truc tiép hodc gian tiép so hiru;
¢) Co quan nha nuée, to chiic co thAm quyén.

Cookie: La mot tép nho dugc dat trén thiét bi ctia Chu thé dir liéu khi Chu thé dir liéu truy
cap mdt trang tin dién tir. N6 ghi lai thong tin vé thiét bi, trinh duyét ctia Chu thé dit liéu va
trong mdt s6 trudng hop, s& thich va thoi quen duyét tin dién tir cua Chu thé dir liéu.

Phap luat hién hanh/Quy dinh phap ludt/Quy dinh cia phap luit Viét Nam: La tat ca
cac luat, nghi dinh, hodic van ban phép luat khac dugc 4p dung theo quy dinh cua phap luat
Viét Nam.

Bén kiém soat DLCN: La co quan, t6 chirc, ca nhan quyét dinh muc dich va phuong tién
xur ly DLCN.

Bén xir Iy DLCN: La co quan, to chirc, ca nhan thuc hién viée xir Iy DLCN theo yéu céu
ctia Bén kiém soat DLCN hogc Bén kiém so4t va xir Iy DLCN thong qua hop ddng.

Bén kiém soat va xir Iy DLCN: La co quan, to chirc, c4 nhan quyét dinh muc dich. phuong
tién va truc tiép xir Iy DLCN. Theo Diu kién giao dich chung nay, VPBank la Bén kiém
soat va xu ly DLCN.

Céc thuat ngit khac khong duge giai thich trong Chinh sach nay dugc hiéu va giai thich theo
Quy dinh cua phap luat Viét Nam.

III. LOAI DU LIEU PUQC XU LY
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Cac loai Dit liéu dugc xur ly boi VPBank co thé khac nhau trong timg truong hgp tuy thudc vao
muc dich xtr ly dit liéu ciia VPBank. Cac danh muc dudi day liét ké chung vé cac nhom Dir liéu

dugc VPBank xtr ly:
1. DLCN co ban:
(i) Ho, chit d&m va tén khai sinh, tén goi khac (néu co);
(i) Ngay, thang, nam sinh; Ngay, thang, nam chét hodc mat tich;
(iii) Gidi tinh;
(iv) Noi sinh, noi ding ky khai sinh, noi dang ky thuong tra, noi dang ky tam tra, noi ¢
hién tai, qué quan, dia chi lién h¢;
(v)  Qudc tich;
(vi) Hinh anh cia c4 nhan (bao gdm ca hinh anh, thong tin c6 duge tir cac hé théng camera
an ninh);
(vii) Giong noi;

(viii) Sé dién thoai, s6 chitng minh nhén dan, sé dinh danh c4 nhén, s ho chiéu, sb gidy phép

(ix)
(x)

(x1)
(xii)

14i xe, s6 bién sb xe, s6 ma sb thué ca nhan, sb bao hiém xa hoi, s6 thé bao hiém y té;
Tinh trang hon nhan;

Théng tin v& mdi quan hé gia dinh (cha, me, con céi, vo, chdng);

Thong tin vé tai khoan s cta ca nhan;

Céc thong tin khéc gén lidn v6i Chu thé dit lidu hodc gitp xéc dinh Chu thé dit liéu
khong phai 1a DLCN nhay cam.

DLCN nhay cam:

(1)
(ii)

(iii)
(iv)

v)
(vi)
(vii)

Thong tin lién quan dén ngudn g dan toc;

Tinh trang strc khoe va thong tin vé doi sdng riéng tu duge ghi trong hd so bénh 4n,
khong bao gdm thong tin vé nhém mau;

Dir liéu sinh trac hoc;

Dit liéu vé t6i pham, hanh vi vi pham phap luat duge thu thap, luu trit béi cac co quan
thuc thi phap luat;

Dit liéu vé vi tri ctia c4 nhan duoc xac dinh qua dich vu dinh vi;

Dit liéu vé hinh anh thé can cude, thé cin cude cong dan, chirng minh nhan dan;

Tén dang nhap, mat khiu truy cap cia tai khoan ngan hang; thong tin thé ngan hang,
dit liéu vé lich st giao dich cua tai khoan ngén hang; thong tin tai chinh, tin dung va
cac thong tin vé hoat dong, lich sir giao dich tai chinh, chimg khoén, bao hiém ctia
khach hang tai cac td chirc tin dung, chi nhanh ngan hang nudc ngoai, t6 chuc cung
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IV.

ung dich vu trung gian thanh toan, chimg khodn, bao hiém, céac t6 chirc duoc phép
khac;
(viii) DLCN phan énh hoat dong, lich str hoat dong trén khong gian mang;

(ix) DLCN khéc dugc phap luat quy dinh can giit bi mat hodc can c6 bién phap bao mat
chit ché.

DLCN phan anh hoat dgng, lich sit hoat dong trén khong gian mang tai Khoan 2 Muc
III nay: C6 thé bao gdm dia chi IP, URL gidi thiéu, hé diéu hanh, trinh duyét tin dién tir va
bat ky thong tin nao khac duoc ghi tu dong tir két ndi nhu cookie, flash cookie, thé pixel, tin
dién tir beacons, hodc cac cong nghé theo ddi khac; cookie, plug-in hoéc trinh két ndi mang
xa hoi cua bén thir ba; Bat ky cong nghé nao c6 kha ning theo doi hoat dong ca nhan trén
cac thiét bi hodc trang tin dién tir; Thong tin vi tri hodc siéu dit liéu khac duge cung cap boi
mdt thiét bi; Dit lidu tiép thi nhu cic mdi quan tim dbi véi quang céo; phan tng véi tiép thi
truc tiép; va lya chon tham gia, khong tham gia tiép thi truc tiép

Truong hop Phép ludt hién hanh cé quy dinh khéac di vé cac loai DLCN va viéc phan loai
DLCN, VPBank s€ tudn thu va wu tién ap dung quy dinh cta phap luat tuong ing ma khong
ap dung theo quy dinh tai Phan III nay.

CACH THUC VA PHUGNG PHAP THU THAP DU LIEU CA NHAN

Thu thap true tiép tir Chii thé dir li¢u: Khi Chu thé dir liéu tim hiéu, dang ky sir dung san
pham, dich vu hoic tim hiéu, dang ky thiét 1ap cac giao dich, quan hé phap 1y v6i VPBank;
va/hodc trong quaé trinh sir dung san phém, dich vu; qua trinh giao dich, thuc hién cac thoa
thuan, hop ddng véi VPBank, Chu thé dit liéu ¢6 cung cdp DLCN cua Chi thé dit liéu vavhogc
C4 nhan lién quan cho VPBank. Viéc thu thdp DLCN ciia VPBank theo d6 ¢6 thé dugc trién
khai duoi nhiéu phuong thire, bao gdm nhung khéng gidi han:

a) Théng qua trao ddi, lién hé true tiép bing 16 néi va/hodc vin ban: VPBank c6 thé
thu thap Dit lidu khi Chu thé dit liéu lién hé, trao ddi va cung cdp Dt liéu cho VPBank
thong qua cac phuong thirc nhu gap truc tiép, qua thu, dién thoai, truc tuyén. lién lac
dién tir hoac bat ky phuong tién nao khac bao gbm ca cac cudc khao sat ma Chu thé dir

liéu d3 thuc hién.

b) Tu cic Trang tin dién tit, cac Ung dung di dong: VPBank c6 thé thu thap Dir liéu
khi Chu thé dir liéu truy cap bt ky trang tin dién tir nao hodc tai xudng hoac str dung
bét ky tmg dung danh cho thiét bi di ddng nao hodc st dung bét ky tinh ning, tai nguyén
nao co sin trén hodc thdng qua Trang tin dién tir, Ung dung di dong. Khi Chu thé dix
liéu truy cap, VPBank c6 thé thu thap c4c Dir lidu do Chu thé dit lidu dé lai va/hodc
thong tin vé thiét bi va trinh duyét cia Chu thé dit liéu (chang han nhu loai thit bi, hé
diéu hanh, loai trinh duyét, cai dit trinh duyét, dia chi IP, cai dat ngon ngit, ngay va gio
két ndi voi Trang tin dién tir, Ung dung di ddng va cac thong tin lién lac k¥ thudt khéc),
tAt c& hodic mot sb thong tin nay c6 thé cdu thanh Dit liéu.
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¢)  Tircdc thiét bi ghi Am, ghi hinh: VPBank c6 thé thu thap dir liéu giong n6i, hinh anh
c4 nhan cta Cha thé dit liéu thong qua cac thiét bi ghi 4m, ghi hinh dugc dit tai cac
diém giao dich, diém kinh doanh cua ngan hang hodc noi thyc hién mét phﬁn hoac toan
bd hoat dong cua VPBank ma Chu thé dir liéu gap, xuét hién hodc tuong tac véi
VPBank.

d)  Tir cac twong tac hoidic cic cong nghé thu thip dir li¢u tw dong: VPBank co6 thé thu
thap thong tin bao gdm dia chi IP, URL gi6i thi¢u, hé diéu hanh, trinh duyét tin dién tu
va bt ky thong tin ndo khac duoc ghi tw dong tir két nbi:

(i) Cookie, flash cookie, thé pixel, tin dién tir beacons, hodc cac cong nghé theo doi
khac.

(i) Cookie, plug-in hodc trinh két néi mang xa hdi cua bén thu ba.

(iii) Bat ky cong nghé nao c6 kha nang theo doi hoat dong ca nhan trén cac thiét bi
hodc trang tin dién tu.

2. Thu thap tir bén thir ba: Dit liéu c6 thé dugc VPBank thu thap tir bén thi ba, bao gdm
nhung khong gidi han:

a)  Tucacnhacung c4p, bén cung cap dich vy, dbi tac hop tac véi VPBank va cac bén thir
ba, bao gdm nhung khong giéi han cac bén trung gian thanh todn; t6 chuc tu van vé
khao sat, truyén thong mang xa hdi, tiép thi, thong tin tin dung, ngan ngura gian 1an, tap
hop dit liéu; bén hd trg co s& ha tang va phuong tién va cac bén thir ba khac c6 lién
quan dén hoat dong ctia VPBank.

b) T cac bén tht ba cé quan hé véi Chu thé dir liéu nhu ngudi st dung lao dong, ddng
s& hitu tai khoan, bén bao lanh, bén bao dam, cac bén cung tng san phém, dich vu cho
Chu thé dit liéu.

¢) Tir bat ky bén cung cAp bao céo tin dung, bén cung cap thong tin tin dung va cac co
quan nha nudc, hodc thong tin thu thap tur bét ky ngudn cong cong sin ¢, cac hudng
dan, hodc co quan ding ky nao.

d) Tu Ngan hang Nha nude Viét Nam hodc cic co quan nha nudce cd thdm quyén khac tai
Viét Nam hodc & nudc ngoai.

3. Thu thip qua cac phwong tién, cach thirc khic: VPBank c6 thé thu thap DLCN thong qua
céc ngudn tin cong khai, chinh théng hodc thong qua viéc nhén chia sé tir cac ngudn khéc tir

Chu thé dit lidu, céc t6 chie va cd nhan lién quan.

V. MUC PiCH XU LY DU LIEU CA NHAN

1.  VPBank hudng téi phuc vu va bao vé Chu thé dir liéu trong moi hoat dong xur ly DLCN. Cho
mdi hoat dong, muc dich cu thé VPBank cam két chi thu thap va xur ly nhimg DLCN can
thiét phuc vu cho hoat dong, muc dich d6 va dam bao viéc thu thap, xir Iy phu hop véi quy
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dinh ctia phap luat hién hanh va Chinh sach nay. Dudi day 1a chi tiét cac muc dich xur ly dix
liéu cu thé ctia VPBank:

a) Dé cung cap va bio dam viéc cung cAp san pham, dich vu, dap @ng cic yéu cdu va
giao dich cia Chu thé dix liéu va quy dinh phap luit, cho muc dich nay:

(1) DLCN dugc xu ly trong cac hoat dong nhu nhan biét, xac minh va duy tri thong
tin chinh x4c vé nhan biét KH (KYC); tim kiém, xac minh va tién hanh cac hoat
dong kiém tra vé phong chong rira tién va cac kiém tra khac v6i Chu thé dit lidu

va ngudi ¢ lién quan theo quy dinh cta phap ludt va quy dinh cia VPBank.

(11) Pénh gid, xac dinh, thim dinh va phé duyét viéc cung cap san pham. dich vu
cho Chu thé dir liéu va ngudi c6 lién quan bao gdm ca hoat dong chim diém,
xép hang tin dung, danh gia thong tin tin dung, danh gia mirc d¢ tin nhiém vé
tin dung d6i v6i Chu thé di liéu.

(i)  Thue hién céc yéu ciu, giao dich giita VPBank véi Chu thé dit liéu theo hop
dong, thoa thuan da xac 1ap va quy dinh phap luat lién quan.

(iv)  Cung cAp va thuc hién giao dich gifra t chic khac v6i Chu thé dir lidu ma
VPBank c6 tham gia vdi vai tro 1a dai 1y hodc vai tro khac phu hgp voi quy dinh
phap luat.

v) Lién hé v6i Cha thé dir liéu dé cung cép thong tin cac san pham, dich vu cua
VPBank.

(vi)  DLCN duogc xtr ly trong cac hoat dong nhim bao dam an toan cho tai san, giao
dich, Dt liéu caa Chu thé dir liéu; bao dam tuan thu phap luat, quan tri va phong
ngira rui ro, kiém toan, ké toan va thuc thi céc quyén hop phép ciia VPBank
(bao gbm ca cac hoat dong phuc vu cho cdng tac xu ly va thu héi no).

(vi) DLCN c6 thé duoc thu thap, cung cAp, chia sé, chuyén giao cho bén xur ly dit
liéu 1a di tac, nha cung cip, bén thit ba ma VPBank c6 hop tac va/hodc st dung
dich vu cia cac bén nay dé thuc hién cung cép san pham, dich vy, hd tro tu van

va bao dam hiéu qua, an toan cho san pham, dich vu dugc cung cap.

(viii) DLCN dugc xtr Iy cho cac muc dich phéan tich, phan tich nang cao, huén luyén
mo hinh, hé théng tri tué nhan tao va cac hoat dong khac dé nghién ctru, phat
trién cac san phém, dich vu phuc vu kinh doanh hoac céc hoat dong ho tro, van
hanh cua VPBank;

(ix)  Dé phat hién, ngin chin va didu tra toi pham, t4n cdng hodc cac vi pham bao
g6m gian lén, rua tién, tai tro khung bd, hbi 16, tham nhiing hoic trén thué; Giai
quyét tranh chap, khiéu nai va khiéu kién cia Cha thé dit liéu vihoic céc bén
¢6 lién quan;

(%) Thue hién cac hoat dong nham bao vé hodc thuc thi cic quyén hop phép ctia
VPBank theo thoa thuan véi Cha thé dir 1iéu va theo quy dinh phap luat, bao
gém quyén tim kiém, x4ac minh vi tri Chu thé dir liéu qua dich vu dinh vi, thu
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VI

b)

d)

cac khoan phi, thu hdi cac khoan ng ma Chu thé dit liéu dang ng VPBank.

(xi)  Dé thuc hién céc giao dich nhu chuyén giao, dinh doat, sdp nhap hodc mua ban
cua VPBank.

(xii) Pé thuc hién trach nhiém véi cong déng.

(xiii) Dé thuc hién cac nghia vy theo quy dinh phap luat, cac didu woc, cam két qudc
té ma VPBank phai tuan thu va yéu cdu clia co quan nha nuée c6 thAm quyén.

(xiv) Thuc hién cac hoat dong khac cAn thiét cho céac hoat dong quan tri rti ro va bao
dam tuan thu ctia VPBank phu hgp véi quy dinh phap luat.

DPé Chii thé dir liéu dwge chi dong sit dung va dwgce phuc vu va trdi nghiém cac
san phim, dich vu trong Hé sinh thai VPBank, cho muc dich nay: DLCN c6 thé
dugc VPBank ddng b, chia sé cho céc cong ty thudc Hé sinh thai VPBank. VPBank
va céac cong ty trong Hé sinh thai VPBank cam két ap dung day du cac tiéu chuan hop
ly nhét va tuan thu cic quy dinh lién quan khi chia sé dir liéu.

Pé nang cao trii nghiém va gia tiang lgi ich cho Chi thé dir liéu, cho muc dich nay:
DLCN c6 thé duoc VPBank xtr Iy cho céc hoat dong chim soc, hd trg Chu thé dit liéu,
c4 nhan hoéa wu dii (nhu lién hé tang qua, cham séc, gidi thiéu, quang cdo san pham,
dich vu ...) va céi thién chat luong dich vu, mang lai nhiéu gi4 tri hon cho Chu thé dit
lidu, gitp Chu thé dit liéu c6 co hoi dugc tip can va huong day du, i da quyén loi
va/hodc gia tang co hdi va lgi ich khi giao dich tai VPBank. DLCN ciing duoc xur ly
cho muc dich huén luyén mo hinh, hé théng tri tué nhan tao va cac hoat dong khac
nham néng cao trai nghiém va gia tang lgi ich cho Chu thé dix liéu theo Piéu kién giao
dich chung v& Chinh sach bao vé dit liéu c4 nhan tai VPBank.

Pé thye hién cic hoat dong tuyén dung, quan ly va sir dung nguoi lao dong (véi
Chu thé dir liéu 13 nguwoi ing tuyén, nguoi lao dong ciia VPBank), cho muc dich
nay: DLCN dugc VPBank sir dung cho céc cong tac nhu tuyén dung, thuc hién hop
déng, luén chuyén, dao tao, chuyén giao, bao hiém, thué, mua ban, sap nhap doanh
nghiép, ky luat, giai quyét tranh chép... phu hop véi quy dinh phép luat va thoa thugn
lién quan duoc xéc 1ap voi Chu thé dir liéu.

Néu Ching t6i xir ly dit liéu ctia Chu thé dit liéu cho cac muc dich khac ngoai cac muc dich
tai Khoan 1 Phin nay, VPBank sé& chi thuc hién sau khi dugc sy ddng ¥ ctia Chu thé dir liéu,

trir truong hop Quy dinh phap luat quy dinh khong can sy ddng y ctia Chu thé dit ligu.

CUNG CAP DU LIEU

Nham thuc hién cac muc dich xir Iy Dit liéu theo Chinh sach nay, VPBank c6 thé chia sé

hodc cung cap Dir liéu cho céc bén lién quan sau:

a)

Céc co quan nha nude c6 thim quyén yéu cau cung cAp thong tin theo quy dinh phap
luat.
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b)  Cac don vi ¢6 chire ning cung cap dich vu thong tin tin dung, danh gia tin nhié¢m, kiém
toan; céac to chirc xép hang, céng ty bao hiém hoac moéi gidi bao hiém hodc nha cung

cép cac dich vu vé tin dung.
¢) Batky cong ty nao thudc Hé sinh thai VPBank.

d)  Bét ky toa 4n, trong tai hodc co quan c¢6 thim quyén nao, di 1a Chinh phu hay khong
thudc Chinh phu nhung c¢6 thdm quyén/duoc yéu cu viée thuc thi trach nhiém tir
VPBank.

e) Bét ky nha thau, dai 1y, bén cung cép dich vu, cac nha tu van hoic cac bén lién két cua
VPBank; cac td chirc 1a bén ban, bén cung cip, cac dbi tac, dai Iy bao gdm nhung khong
gidi han cac cong ty cung cp cac dich vu h tro cho hoat dong kinh doanh ctia VPBank
nhu céc té chire cung cép dich vu vé hanh chinh, buu chinh, tiép thi qua dién thoai, ban
hang truc tiép, cung cip nhan su, xir Iy Di liéu, cong nghé thong tin, may tinh. dich vu
phap 1y, thu hdi no, tim kiém va xac minh khach hang, luu ky, nghién ctru thi trudng,
mé hinh héa Dit liéu, luu trir hd so, nhap lidu, gui tin nhin, gii thu dién tir, dinh gia,
cac dich vu tu vén, cung cép dich vu hd tro cho cac quy trinh kinh doanh...

f)  Cung cip cho céc bén thir ba duge thong bao 1a hanh dong nhan danh/theo yéu cau/theo
thoa thuan voi Chu thé dir liéu nhu bén nhan thanh todn, bén thu hudng, ngudi dugc
chi dinh lién quan t&i khoan thanh todn, cadc ngan hang trung gian, ngan hang xac nhén
va ngan hang dai ly, t6 chitc trung gian thanh toan. ..

g)  Cac dbi tac kinh doanh, déi tac lién quan c6 hop tac véi VPBank dé phat trién, cung
cép hodc 1ién quan tdi viéc phat trién, cung cép CAac san phém, dich vu cia VPBank;
hodc lién quan dén viéc cung cép, phat trién cac san pham, dich vu ciia céc doi tac d6
cho Chu thé dit lidu,

h)  BAt ky ca nhan, co quan nha nude c6 thim quyén hodc co quan quan 1y hoac bén thu
ba ma VPBank duoc phép hodc bat budc phai tiét 10 theo quy dinh cua bét ky qubc gia
nao hodc theo bit ky hop ddng hodc cam két nao khac giita bén thir ba va VPBank,

i) Céc bén lién quan khac duge Chu thé dit liéu chip thusn va/hoac VPBank thiy la can
thiét dé dap tmg, bao vé quyén va loi ich hop phap ctia Chu thé dit lidu va quyén, loi
ich hop phap ctia VPBank.

2. Khi cung cip Dit liéu cho céc bén lién quan, VPBank s& ap dung cac bién phap can thiét va
tuan thu ddy du quy dinh phép luat dé bao dam an toan cho Dix liéu duoc cung cap.

VII. XU LY DU LIEU
1.  Cac hoat dong xir ly dir li€éu va phwong thirc xit ly dir li€u

a)  Dir liéu ciia Chu thé dit lidu c6 thé duoc VPBank xtr ly bang cach thuc hién mot hoac
nhiéu hoat dong nhu tiép nhan, thu thap, ghi, phan tich, téng hop, xac nhan. luu tri,
chinh stra, cong khali, két hop, truy cip, truy xudt, thu hdi, ma hoéa, giai md, sao chép,
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chia s¢, truyén dua, cung cép, cong khai, chuyén giao, chuyén ddi, t6 chirc, x6a, huy,
khtr nhan dang Dit liéu, xir ly dit liéu trong hé¢ théng phan tich dit liéu 16n hoidc cac hoat
dong khac co tac dong dén DLCN.

b) Tuy thudc vao muc dich xir ly dit liéu, VPBank hodc Bén xir Iy DLCN cta VPBank
ho#c bén thir ba dugc phép xtr ly dir liéu cho VPBank c6 thé ap dung cac phuong thire
xtr 1y phit hop bao gdm ca phuong thire xir ly dit liéu tw dong, thi cong hodc cac phuong
thure khac phu hop véi quy dinh phép luat va VPBank timg thoi ky. Viée xtr ly dir liéu
tu dong khong 1am anh hudng dén quyén va loi ich hgp phap cua Chu thé dir lidu.

2. Luwu trir va Bao mat Dir liéu

a) Dit liéu cua Chu thé dit liéu do VPBank luu trit s& dugc bao mat. VPBank sé& thuc hién
céc bién phap hop 1y dé bao vé Dit liéu ctia Chu thé dit liéu. VPBank s& luu trit Dir ligu
ctia Chu thé di lidu tai Viét Nam, luu trit tai VPBank hogc tai bén thir ba ma VPBank
lwa chon. VPBank chi luu trit Dit liéu cua Chu thé dit liéu tai nudc ngoai néu quy dinh
phap luéat cho phép. VPBank c6 thé 4p dung giai phap luu trit dién toan dam may phu
hop v6i quy dinh ¢6 lién quan. Chung t6i 4p dung céc ti€u chuén toan cau vé bao mat
dir liéu, phu hop véi quy dinh phép lut hién hanh.

b) Chung toi luu trit Dit liéu cua Chu thé dir liéu trong thoi gian can thiét dé hoan thanh
cac muc dich xir ly dir liéu quy dinh tai Chinh sach nay, trir khi thoi gian luu trir Dt
liéu 1au hon dugc yéu cau hodc cho phép boi cac quy dinh phap luét hién hanh.

¢) Trong bét ky hoat dong Xt ly dit lidu nao, bio mat 1a uu tién cao nhat cia VPBank.
VPBank sé& ap dung céc bién phép thich hop vé k¥ thuat, cong nghé dé ngan chan viéc
truy cap, st dung trai phép Dit lidu.

3. Chuyén Dix li¢u c4 nhin xuyén bién giéi

a) Nhim thuc hién cac muc dich xir 1y dit liéu da thoa thuan véi Cha thé dit liéu, VPBank
6 thé chia sé Dit liéu ctia Chu thé dit liéu dén cac bén thit ba lién quan cua Chung t6i
v céc bén thit ba nay c6 thé ¢6 tru sé tai Viét Nam hodc ngoai lanh thé Viét Nam.

b)  Cha thé dit lidu thuc hién viée chuyén Dir liéu c4 nhan xuyén bién gi¢i (bao gdm hoat
dong st dung Dit liéu trén khong gian mang, thiét bi, phuong tién dién tir hodc cac hinh
thic khac dé chuyén Dir liéu ra ngoai lanh thd Viét Nam). VPBank s& tuan thu céac
nghia vy, yéu cau phap ly lién quan dén viéc chuyén Dit liéu ca nhan xuyén bién gidi
bao gém ca viéc yéu cau bén tiép nhan dam bao rang Dit liéu cia Chu thé dix liéu duoc
chuyén giao cho ho s& bio mat va an toan.

4.  Théong bao Xir ly dir liéu

Chu thé dit liéu x4c nhan ring, bing viéc chip nhan Chinh sach nay, Chu thé dit lidu da dugc

VPBank thong bao, da biét va déng y véi toan bo cac ndi dung can duoc thong bao trudce

cho Chu thé dir lidu khi VPBank xi ly dit lidu, bao gdm DLCN nhay cam cta Chu thé dit

liéu c6 thé duoc VPBank xtr 1y, DLCN cua Chu thé dit lidu c6 thé duge xtt Iy trong hé thong
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phén tich dit liéu 16n, xtr ly DLCN tu dong thong qua h¢ théng tri tué nhan tao. Chu thé dir
liéu ddng ¥ rdng VPBank khong can thuc hién thong béo lai trwde khi xu ly dit liéu.
5. Cap nhat, sira dbi va hity bo Dir liéu

a) VPBank va cic Bén xtt ly DLCN lién quan thuc hién cép nhat, chinh stta Dir li¢u khi
Chu thé dit liéu yéu ciu hodc theo quy dinh phap luat. VPBank cam két ap dung céc
bién phap can thiét dé thuc hién bao dam tinh chinh xéc khi thuc hién cap nhét va chinh
stra Dit liéu. Truong hop VPBank khong thé chinh sira Dit li¢u vi 1y do chinh déng,
VPBank cam két thuc hién ddy du céc trach nhiém theo quy dinh phap luat.

b)  VPBank thuc hién xda, huy, khir nhan dang Dir liéu trong cac truong hop sau: Chu thé
dit li€u c6 yéu clu va chép nhin cac rai ro, thiét hai co thé xay ra ddi véi minh. Yéu
cdu cua Chu thé di lidu trong truomg hop nay phai tuan thu day du cic nguyén tic duoc
phap luat yéu cau; P4 hoan thanh muc dich xtr ly DLCN; Hét thoi han luu trit theo Quy
dinh phap luat; Thuc hién theo quyét dinh ctia co quan nha nuéce ¢ thdm quyén; Thuc
hién theo thoa thuin; Truong hop khac theo quy dinh phéap luat. VPBank tuan thu cac
Quy dinh phap luét lién quan khi thuc hién x6a, hiy va khir nhan dang DLCN.

6. Thoi gian bit diu, thoi gian két thic Xi Iy dir li¢u

a)  Dit liéu duoc xir Iy ké tir thoi diém VPBank nhan dugc Dit liéu mot cach hop phép cho
dén khi cac muc dich Xt ly dit liéu duoc hoan thanh hodc cho dén khi Dit liéu duoc

x0a, huy theo quy dinh.

b)  VPBank c6 thé luu trir va xtr Iy dit liéu ngay ca khi hop ddng, giao dich giita VPBank
va Chu thé dir liéu da chdm dut nham thuc hién cac nghia vu, trach nhiém theo quy
dinh phap luét va/hoac yéu cAu cua co quan nha nudc cd tham quyén va cac hoat dong

quan tri cta VPBank.

7. Xt ly dir liéu c4a nhin cda tré em, ngwoi bi mat hoac han che nang lyc hanh vi dan sy,

nguoi ¢6 Kho khin trong nhan thire, lam chi hanh vi

a) VPBank sé& xur ly dit liéu cua tré em, nguoi bi mét hodc han ché nang luc hanh vi dan
su, ngudi ¢o kho khan trong nhén thire, lam chu hanh vi theo nguyén tic bao vé céc
quyén va vi loi ich tdt nhit cho tré em, ngudi bi mét hodc han ché nang luc hanh vi dan
su, ngudi ¢6 kho khin trong nhan thire, lam chtt hanh vi va pha hop véi quy dinh cua

phép luat.

b)  VPBank chi xtr ly DLCN cua tré em, nguoi bi mét hodc han ché nang luc hanh vi dan
su, nguoi ¢6 kho khan trong nhan thire, [am chu hanh vi néu nguoi dai dién theo phép
luét thay mat thuc hién cac quyén cta chi thé DLCN. Ngudi dai dién theo phap luét
chiu trach nhiém xin sy dong y cua tré em trude khi cung cip DLCN cuia tré em cho
VPBank va thuc hién day du quy dinh vé viéc Chuyén giao dit lidu ctia C4 nhan ¢4 lién
quan quy dinh tai Diéu kién giao dich chung nay.
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8.  Tb chirc, c4 nhan tham gia vao hoat dong Xir ly dir li¢u

a)

b)

Tay timg truong hop, VPBank ¢6 thé 1a Bén kiém soat DLCN hodc 1a Bén kiém soat
va xur ly DLCN.

Theo Chinh séch nay, Chu thé di liéu hidu 1o ring VPBank c6 thé chia sé Dit liéu cho
céc to chure, ca nhan xur Iy Dit liéu nhu quy dinh tai Phan VI cta Chinh sach nay. Viéc
chia sé dit liéu s& duoc thuc hién theo dung trinh ty, cach thirc va Quy dinh phap luat
hién hanh. Té chic, ca nhan tiép nhén va xur Iy Dit liéu c6 nghia vu bao mat Dit li¢u
phu hop v6i Chinh séch nay, cac quy dinh ndi bg, ti€u chuin vé bao vé Dit liéu cta
VPBank va quy dinh phap luét hién hanh.

9.  Chii thé dir liéu cung cAp DLCN ciia Chii thé khic cho VPBank: Khi Chii thé dit liéu
cung cAp DLCN ctia bat k¥ c4 nhan nao (“C4 nhén lién quan”) cho VPBank, Chu thé dir
liéu c6 trach nhiém dam bao di dugc Ca nhan lién quan dong ¥, cho phép thuc hién quyén
dai dién cho C4 nhan lién quan d6 (thong qua viéc uy quyén theo quy dinh cua phép luat)
trong viéc cung cap, chuyén giao thong tin ciia C4 nhan lién quan cho VPBank; va cho phép
VPBank dugc xir ly dit liéu. Van ban xac nhin ddng y voi hoat dong xir Iy DLCN cung voi
Piéu kién giao dich chung nay dugc xem la thoa thuin chuyén giao DLCN gifta Chu thé di

liéu va VPBank. Noi dung théa thuén cu thé nhu sau:

a)

b)

Muc dich chuyén giao DLCN: La (cac) muc dich duoc déng y tai Van ban x4c nhén
ddng ¥ voi hoat dong xir Iy DLCN.

Déi tugng cha thé DLCN va loai DLCN duoc chuyén giao: La C4 nhan lién quan véi
c4c DLCN nhu dugce Chu thé di liéu cung cdp cho VPBank trong céac truong hop cu
thé.

Thoi han xtt Iy DLCN, yéu cau vé x6a, hiy DLCN sau khi hoan thanh muyc dich chuyén
giao: Puoc thuc hién tuong tu nhu d6i voi DLCN ctia Chu thé dir liéu.

Co so phép 1y cua viée chuyén giao DLCN: Viée chuyén giao dugc thuc hién trén co s¢
Chu thé dit liéu da duge Ca nhan lién quan dong ¥, cho phép thuc hién quyén dai dién
cho C4 nhén lién quan d6 (thong qua viéc uy quyén theo quy dinh ctia phép luét).

Trach nhiém bao vé DLCN trong qua trinh chuyén giao, xir Iy DLCN: Chu thé dir liéu
chiu trach nhiém vé tinh hop 1€ cua viéc chuyén giao DLCN. VPBank c6 trach nhiém
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bao vé DLCN duoc chuyén giao phit hop véi Vin ban xdc nhan ddng y véi hoat dong
xtr Iy DLCN, Diéu kién giao dich chung va quy dinh cua phap luét.

f)  Trach nhiém thuc hién cac quyén cta chii thé DLCN: C4 nhan lién quan dugc bao dam
viéc thuc hién day du cac quyén ciia chu thé dit liéu theo Vin ban xac nhan dong ¥ véi
hoat dong xir Iy DLCN, Diéu kién giao dich chung va quy dinh cua phép luét.

g) VPBank va Chu thé dit liéu ¢6 trach nhiém phdi hop bao vé DLCN ctia Ca nhén lién
quan, dam bao tuén cac quy dinh phap ludt. Bén vi pham trach nhiém bao v¢ DLCN cua
C4a nhén lién quan phai chiu trach nhiém trude phap luat vé vi pham ctia minh.

VIIL. HAU QUA, THIET HAI KHONG MONG MUON CO THE XAY RA

1.

IX.

Viéc xu 1y dit liéu ludn tiém &n riii ro ro ri Dt liéu hodc xtr ly dir liéu khong phu hgp. VPBank
nhan thtc tim quan trong va trach nhiém cua viéc bao vé Dit liéu va cam két ap dung cac
bién phap bao vé phu hgp theo quy dinh phéap luat hién hanh va thuong xuyén xem xét, cap
nhat cac bién phap k¥ thuat tdi uu nhat dé dam bao an toan trong viéc Xu ly dit liéu. nd luc
t61 da phong ngira rti ro va han ché cac hau qua, thiét hai khong mong mudn c6 thé xay ra,
bao vé quyén va loi ich hop phéap ciia Cha thé dit liéu va cia VPBank. Tuy nhién. VPBank
khong thé cam két dam bao an toan mot cach tuyét d6i DLCN trong mét sb truong hop nhu:

a)  LAi hé théng cong nghé trong qué trinh xir 1y dir liéu lam mét mat, that thoat Dit liéu
cta Chu thé dir liéu.

b) L& hdng bao mat nim ngoai kha nang kiém soat ctia VPBank hozc hé thong bi tin cong
gay 10, lot Dir liéu.

¢)  Xay ra cac tinh hung bit kha khang khac nam ngoai kha nang kiém soat ctia VPBank.

VPBank khuyén céo Chu thé dit liéu bao mét cac thong tin lién quan dén mat khau dang nhap
vao tai khoan, ma OTP va khong chia sé cho bat ky bén thir ba nao khac.

Chu thé dit liéu can biét 15 ring bét ky thoi diém nao khi Chi thé dit liéu tiét 16 va cong khai
DLCN cua minh, Dit liéu d6 c6 thé bi t chirc, ca nhan khac thu thap va xtt Iy cho cac muc
dich nim ngoai tAm kiém soat ctia Chui thé dir liéu va VPBank.

VPBank khuyén céo Chu thé dir liéu khi sir dung khéng gian mang dé truyén tai Dir liéu,
Chu thé dit liéu chi nén str dung cac hé théng an toan dé truy cép trang tin dién tir, ing dung
hodc thiét bi. Chu thé dir liéu c6 trach nhiém giit thong tin xac thuc truy cdp ctia minh cho
tung trang tin dién ti, ing dung hodc thiét bi an toan va bi mat. Chu thé dit liéu can thong
bao ngay cho VPBank néu phét hién c6 hanh vi lam dung thong tin dang nhap va thay d6i
mat khau truy cdp ngay lap tuc.

QUYEN VA NGHIA VU CUA CHU THE DU LIEU
Quyén cia Chi thé dir liéu

VPBank t0n trong va dam bao Chu thé dir liéu c6 thé thuc hién ddy du quyén ctia Chu thé
dit liéu, cu thé bao gdm:
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b)

d)

Quyén duoc biét: Chu thé dir liéu c6 quyén duoc biét vé hoat dong xur Iy dit ligu cia
minh. Cac véan ban, thong diép vé bao vé Dit liéu cung Chinh sach bao vé dit liéu ca
nhan nay dugc VPBank cung cAp va thong tin thong day du t6i Cha thé dit liéu dé Chu
thé dir lidu biét, ndm 13 trude khi cung cdp Dix liéu va dong y cho phép VPBank xur Iy
dix ligu.

Quyén ddng y: Chu thé dit liéu duoc quyén dong v hodc khong ddng ¥, yéu cau rit lai
su déng v cho phép xur Iy DLCN. Tuy nhién, Chu thé dir liéu luu y viéc thuc hién cac
quyén nay can dugc thuc hién tuan thu theo cac quy dinh phap luét c6 lién quan.

Quyén yéu ciu cung cap, xem, chinh stta hodc yéu cau chinh stra: Trir truong hop phap
luat c6 quy dinh khac, Cha thé dit liéu ¢6 quyén yéu cau VPBank dé dugc xem, chinh
sira va/hodc yéu cau chinh sira DLCN cua Chu thé dit liéu do VPBank dang nam gi.

Quyén yéu ciu x6a, han ché xir Iy DLCN; giti yéu cdu phan déi xix Iy DLCN: Chu thé
dit liéu ¢6 thé rat lai su ddng ¥ ciia minh ddi véi bt ky hodc tat ca hoat dong xir ly dr
liéu da thoa thuan voi VPBank; co thé yéu cau xéa Dit liéu, han ché Xt 1y dit liéu cling
nhu phan dbi viéc X ly dit lidu; c6 quyén 4n danh, x6a héd so nhan dang, ké ca khi nén
tang Iuu trir lich sir hanh vi.

Quyén khiéu nai, t cao, khéi kién, yéu cAu bdi thuong thiét hai theo quy dinh phap
luat: Chu thé dir liéu c thé phan hdi, phan 4nh, khiéu nai t6i VPBank bat ky vi pham
hoac su kién nghi ng¢ vi pham vé bao vé Dir liéu ma Chu thé dit liéu nhan biét duoc.
Quyén yéu cau co quan nha nuéc co thdm quyén hodc co quan, td chuc, ca nhan lién
quan dén xir Iy DLCN thyc hién céc bién phdp, giai phap bao vé DLCN cua minh theo
quy dinh phap luét.

2. Nghia vu va Cam két ciia Chi thé dir li¢u

a)

b)

d)

e)

Tu bao vé DLCN cua minh, yéu cau t6 chirc, c4 nhan khac bao v¢ DLCN ctia minh;
thong béo kip thoi cho VPBank khi phat hién c6 sai sét, nhim Ian, ro ri vé DLCN hoac
nghi ngé DLCN bi xdm pham.

Tén trong va bao vé DLCN cua nguoi khac.

Cung cép diy du, chinh xac DLCN cua minh theo Quy dinh phap luét, theo hop dong
hoiic khi ddng y cho phép xi Iy DLCN ciia minh. Trudng hop bat ky DLCN nao cla
Chu thé dir lidu bi cung cép sai 1éch, Chu thé dir liéu s& chiu trach nhiém trong truong
hop théng tin dé 1am anh huong hogic han ché quyén loi cua Chi thé dit liu.

Chép hanh phap luat vé bao vé DLCN va tham gia phong, chbng hoat ddng xam pham
DLCN.

DPoc va nim 16 Chinh sach vé bao vé dit lidu ca nhan cua VPBank trudce khi thuc hién
bat ky hoat dong nao co lién quan dén DLCN v&i VPBank.

3. C#c lwu ¥ khi thue hién quyén vi nghia vu cia Chi thé dir ligu

a)

Chu thé dit lidu ¢o thé thuc hién cac quyén néu trén bang viéc dua ra yéu cau cho
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b)

d)

2)

h)

VPBank. Yéu cau ctia Chu thé dir liéu phai duoc giri cho VPBank theo dung trinh tu,
thu tuc, dia diém, phuong thire tiép nhan va can cung cip day du thong tin, ndi dung
yéu cdu, VD: loai Dit liéu can xéa, 1y do, muc dich yéu cau... Moi chi phi phat sinh
(néu c6) tir viéc thuc hién cac yéu cau bao gdm nhung khong gidi han chi phi in an,
sao chup, phi buu dién, chuyén phat... sé do Chu thé dit liéu thanh toan.

VPBank s& xu ly cac yéu cau ctia Chu thé dir liéu phu hop véi quy dinh phap lujt va
can nhic quyén loi chinh déng ctia Chu thé dit liéu. Trudong hop Chi thé dit lidu rat lai
su dong y cua minh, yéu cau x6a Dit liéu va/hodc thuc hién cac quyén c6 lién quan
khac dbi voi bat ky hodc tt ca Dir liéu lam anh huéng dén kha nang cung cép. duy tri
cac san pham, dich vu cua VPBank d6i voi Chu thé dir liéu hodc ngudi c6 lién quan,
hoac duy tri quan hé hop ddng, tiy thudc vao tinh chit yéu cau cta Chu thé dit liéu,
VPBank c6 thé xem xét va quyét dinh vé viéc khong tiép tuc cung cp cac san pham,
dich vu ciia VPBank cho Chu thé dit liéu hodc chidm dut quan hé hop dong gitra
VPBank va Chu thé dir liéu. Cac hanh vi duoc thuc hién boi Cha thé dir lidu theo quy
dinh nay duoc xem la hanh vi don phuong chdm durt tir phia Chu thé dit liéu cho bat ky
mbi quan hé nao gitta Chu thé dit liéu voi VPBank va hoan toan cé thé dan dén su vi
pham nghia vu hogic cam két theo hop ddng giita Chi thé dit liéu véi VPBank. VPBank
bao luu quyén ap dung céc bién phap khic phuc hop phap cia VPBank trong nhiing
truomg hop dé. VPBank s& khong chiu trach nhiém véi Chu thé dir liéu cho bat ky tén
that nao phat sinh va cac quyén hop phép ctia VPBank s& duoc bao luu mot cach day
du.

VPBank sé& thuc hién cac yéu cau thue hién quyén hop phép ctia Chu thé dir lieu trong
thoi gian phu hgp véi quy dinh phap luat. Tuy nhién, vi muc dich tuan thu phap luét
va/hodc muc dich bao mat, VPBank c6 thé yéu cau Chu thé dit liéu x4c minh danh tinh
trude khi xir Iy yéu cau cta Chu thé di liéu.

VPBank c6 quyén tir chdi thuc hién cac yéu cau cta Chu thé dir liéu trong mot sb
truong hop nhét dinh, bao gdm nhung khong gidi han cac truong hop nhu (i) Chi thé
dir liéu khong thuc hién ding trinh tu, thi tuc theo huéng dan ciia VPBank: (ii) Chu
thé dir liéu khong dap tng yéu cdu vé& xac minh danh tinh cua VPBank; hodc (iii)
VPBank danh gia 1a c6 d4u hiéu gian 14n, vi pham vé bao vé DLCN; hoic (iv) Quy
dinh phap luat khong cho phép thuc hién theo yéu cau ciia Chu thé dit liéu.

Chu thé dir liéu phai thuc hién theo quy dinh phép luét; tuan thu nghia vu cua chu thé
DLCN theo hop dong. Viée thuc hién quyén va nghia vu cia Chu thé dit liéu phai nham
muc dich bao vé quyén, loi ich hop phép ctia chinh Chu thé dir liéu do;

Chu thé dit liéu khoéng dugc gdy kho khan, can tré viée thuc hién quyén, nghia vu hop
phép cua VPBank va Bén xur Iy DLCN lién quan,

Khéng duge xam pham dén quyén, loi ich hop phép ctia Nha nudc, co quan. to chiic,
ca nhan khac,

Trudng hop Chu thé dit lidu cung cap thong tin cia Ca nhén lién quan cho VPBank thi
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XL

Chu thé dit liéu cAn bao dam ring: Chu thé dir liéu da duge C4 nhan lién quan iy quyén
hop 1& dé cung cép Dit liéu ctia C4 nhén lién quan cho VPBank; va cho phép VPBank
dugce xur ly ditr liéu theo Chinh sach nay. Chu thé dit liéu c6 trach nhiém luu trix béng
chtng ching minh su déng ¥ cia Ca nhén lién quan d6i v6i cac ndi dung néu tai Pidu
nay va cung cap bang chimg theo yéu cau cua VPBank. Chu thé dit liéu phai chiu trach
nhiém va thanh toan cho VPBank cac khoan thiét hai vé mat vat chat ma VPBank phai
ganh chju khi Chu thé dit liéu vi pham Chinh séch nay.

COOKIE

Khi Chu thé dir liéu sir dung hoic truy cdp céc trang tin dién tir cia VPBank, VPBank c6 thé
dat mot hodc nhidu cookie trén thiét bi cua Chu thé dit liéu. Ngan hang c6 thé sir dung thong
tin nay dé nhan dién Chu thé dir liéu khi Chu thé dir liéu quay lai céc trang tin dién tir cua
Ngan hang, dé cung cép cac dich vu dugc ca nhan héa trén cac trang tin dién tr cua Ngan
hang, dé téng hop s6 liéu phan tich nham hiéu r5 hon vé hoat dong cla trang tin dién tir va
dé cai thién céc trang tin dién tir ciia Ngan hang. Chu thé dir liéu co thé sir dung cai dat trinh
duyét cua minh dé x6a hodc chan cookie trén thiét bi cia minh va c6 quyén chinh sira an
danh, x6a h6 so nhan dang, ké ca khi nén tang luu trit lich st hanh vi. Tuy nhién, néu Chu
thé dir liéu quyét dinh khong chép nhén hoac chan cookie tir cac trang tin dién tir cua Ngan
hang, Chu thé di liéu c¢6 thé khong tan dung hét tit ca cac tinh nang clia cac trang tin dién

tor cua Ngan hang.

Ngan hang c6 thé xir Iy dir liéu cua Chi thé dir liéu théng qua cong nghé cookie, theo cac
quy dinh cta Chinh sach nay. Ngin hang ciing ¢6 thé sir dung bién phép tiép thi lai dé gui
quang cdo cho nhitng c4 nhin ma Ngén hang biét truéc day da truy cép trang tin dién tir ciia
minh.

Trong pham vi cac bén thir ba da gan ndi dung lén trén céc trang tin dién tu ciia Ngan hang ;\)
(vi du: céc tinh nang truyén thong xa héi), cac bén thir ba d6 cé thé thu thap Dit liéu cua Chu |~

thé dir liéu (vi du: dit liéu cookie) néu Chu thé dit liéu chon tuong tac véi ndi dung cua bén\*
1

thr ba d6 hodc sir dung céac dich vu cua bén thu ba.

CAP NHAT, SUA POI CHINH SACH

VPBank c6 thé sira d6i, diéu chinh, bd sung hodc cép nhat Chinh sach nay trong truong hop
phap luat va’/hodac Chinh sach cua VPBank vé Dit liéu va/hodic vé quan tri rai ro, an ninh
thong tin ctia VPBank c6 sy thay ddi va/hodc trong cac truong hop khiac ma VPBank thiy
can thiét.

Thong bao vé bat ky su sira doi nao s& duoc dang tai trén trang dién tir ctia Chung toi va/
ho#c cac phuong tién lién lac khac ma Chung t6i cho la phu hop. VPBank khuyén nghi Chu
thé dir liéu nén thuong xuyén theo déi Chinh sach nay dé cadp nhat cac thay ddi va luon duoc
thong bao vé cach thirc VPBank dang bao vé Dit liéu ctia Chu thé dit liéu.
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XII.

Viéc Chu thé dir lidu tiép tuc sir dung céc san pham, dich vu hodc duy tri cac giao dich, cac
mbi quan hé véi VPBank dugc hiéu réng Chu thé dir liéu da doc, hiéu Chinh sach nay cung
céc stra ddi, bd sung lién quan.

LUAT AP DUNG VA HIEU LUC THI HANH

Chinh sach nay duoc diéu chinh bai luat phap hién hanh cua nudc Cong hoa Xa hoi Chu
nghia Viét Nam.

Néu bat ky diéu khoan hay didu kién nao hay bat ky phan nao hodc khoan muc nao cua Chinh
sach nay bi tuyén bd 1a khong c6 hiéu luc hay khong thé cudng ché thi hanh boi co quan nha
nude c6 thAm quyén, thi nhimng diéu khoan hay didu kién do6 s& khong lam vo hiéu cac diéu
khoan va diéu kién, cac phan hoic cac khoan muc khéc ctia Chinh sach nay.

Chinh sach bao vé dit liéu ca nhan tai VPBank nay ap dung voi tAt ca cac Chu thé dir lidu co
DLCN duoc VPBank xir ly ké tir ngay ap dung nhu néu tai phan dau Chinh sach nay.

Chii thé dit liéu x4c nhan ring, bang viéc chip nhan/dong ¥ v6i Chinh sach nay dudi moi
hinh thitc, Chu thé dit lidu da ddng y réng DLCN ctia Chii thé dit liéu duoc VPBank. céc td
chttc va c4 nhan lién quan xtr ly theo Chinh séch nay va ddng y véi cac hoat dong Xu ly dix
liéu nhu duge quy dinh trong day. Chu thé dit lidu da duoc VPBank thong bao, da biét va
ddng v v6i toan bd ndi dung duge thong béo lién quan dén viéc xir Iy DLCN ctia VPBank va
cac tb chirc, ca nhan lién quan theo Chinh sach nay. Chu thé dit liéu xac nhan va dong v rang,
VPBank va cic t chirc, ca nhan lién quan khong can thong bao hay chép thusn nao khic tir
Chu thé dit liéu trudce khi xtr Iy DLCN.

Truong hop c6 su khéc biét gifta quy dinh trong Chinh sach nay véi Vén ban xac nhan dong
¥ v6i hoat dong xir Iy DLCN va/hodc céc Piu kién giao dich chung vé céc san pham, dich
vu khac ctia VPBank va/hodc voi cac thoa thuan khac gitta VPBank va Chu thé dix liéu, ndi
dung thudc Van ban xéac nhan ddng y voi hoat dong xtr Iy DLCN, Piéu kién giao dich chung
v& san pham, dich vu cia VPBank hoc trong Théa thuan khéc gitta VPBank va Chu the dit

liéu dugce vu tién ap dung.

Ha N6i, ngay A2 théng 3. nam 2026

NGAN HANG TMCP VIET NAM THINH VUQNG
IO6NG CIAMBOC A

MB03.HDM- RR.HD.AN/03

18




